FDCRYPT

FDCrypt es un conjunto de rutinas de excepcional performance que proveen al desarrollador la posibilidad de agregar criptografía a sus aplicaciones. Las mismas pueden hacer uso de las funciones de FDCrypt sin necesidad de conocer su implementación específica. Estas rutinas fueron desarrolladas con soporte multi-plataforma y de acuerdo a los estándares internacionales vigentes. Estas rutinas han sido escritas en ANSI C y se entregan como bibliotecas dinámicas multithread (Win32) o shared libraries (Unix, Linux) aptas para cualquier entorno operativo, desde PC hasta mainframe.

Para realizar operaciones criptográficas es necesario combinar diferentes funciones. Por ejemplo, si se quiere enviar un mensaje encriptado con una clave de sesión 3DES se deberán seguir los siguientes pasos : (a) generar una clave de sesión 3DES. (b) encriptar el mensaje con dicha clave. (c) encriptar la clave de sesión 3DES con la clave pública del destinatario. (d) destruir la clave de sesión.

De esta forma podemos ver que la clave de sesión se comporta como un objeto que tiene un período de vida determinado. Este objeto es creado, usado y destruido. Dado que los objetos criptográficos son muy sensibles, estos son administrados en forma transparente. El usuario referencia estos objetos a través de un identificador único generado por FDCrypt en el momento de creación del objeto. Las sucesivas operaciones son realizadas pasando solo el identificador requerido. Por último todo objeto debe ser destruido. Esta filosofía permite asegurar que el usuario no puede realizar operaciones criptográficas inválidas. Los objetos criptográficos existentes en FDCrypt son :

· Hash

· Claves Simétricas

· Claves Públicas y Privadas

· Firmas Digitales

· Sobres Digitales

Todos los objetos pueden ser creados, actualizados, exportados, importados y destruidos. Normalmente estos objetos se conocen como áreas de contexto.

FDCrypt implementa los siguientes algoritmos:

· Cálculo de hash : MD4, MD5, SHA, SHA-1, RIPEMD-128, RIPEMD-160

· Generación de claves simétricas : DES (56 bits), Triple DES (112 y 168 bits), IDEA.

· Encripción y desencripción con algoritmos simétricos.

· Modos de operación para algoritmos simétricos : ECB, CBC, CFB, OFB, BCF, BOF.

· Generación parametrizada de claves públicas : RSA (desde 512 hasta 8192 bits) 

· Compresión adaptativa sin pérdida : LZW

· Cálculo y verificación de MAC utilizando algoritmos simétricos.

· Firma digital combinando algoritmos de hashing con RSA.

· Sobre digital combinando algoritmos simétricos con RSA.

