Krypto-CD
Se trata de un sistema de autenticación fuerte de 2 factores por medio de un miniCD, 1038 algoritmos personalizados para usuarios y sincronización automática vía reloj atómico o por eventos, a criterio del adquirente. Altísima seguridad (Criptografía simétrica de 1024-bits) a costo muy reducido. Patentado por FIRMAS DIGITALES SRL. Es un sistema de autentificación fuerte de clientes de dos factores (algo que se tiene – algo que se sabe) por medio de un miniCD con actualización automática de valores cada minuto (o cada vez que se invoque), controladas por un sistema centralizado vía Internet, desarrollado en Enero 2001 en nuestro laboratorio. Posee sincronización automática con un pool de relojes atómicos UTC/GMT, está basado en el algoritmo CRYPTOFLASH 1024-bits y no requiere instalación alguna, corriendo sobre cualquier PC disponible. Es la solución ideal para autenticar a personas a distancia, en una solución de muy bajo costo. Además disponemos de una solución equivalente programada por eventos que no requiere sincronización temporal por lo cual se puede usar el sistema en canales off-line. Patentado por FIRMAS DIGITALES SRL. Se encuentra en explotación en la empresa OCA S.A.

Descripción Técnica 

Técnicamente la solución consiste en asociar un número a una identidad (el cliente), usando un autenticador de dos factores (algo que el cliente tiene = la CD CARD, y algo que el cliente sabe = una contraseña)

Se usan miniCD portátiles (caben en la billetera) CD CARD personalizadas, con un programa generador de passwords dinámicas, usando el algoritmo de alta seguridad CryptoFlash 1024-bits.  Este soporte puede reemplazarse por cualquier USB Pen Drive. Con este sistema, cada miniCD genera una única secuencia de números que varían cada minuto (utiliza datos de la fecha y la hora actual para calcular). Para poder generar el número, se requiere contar con una contraseña adecuada, la que debe ser conservada en reserva por el dueño del miniCD. Esa password dinámica es la firma electrónica del dueño, una vez incorporada a un documento.

Específicamente el programa generador de passwords dinámicas se personaliza por medio de un PIN (16 bytes = 2 128 combinaciones). Estos se generan al azar y se incorporan a cada CD CARD, encriptándose a su vez con un algoritmo simétrico fuerte (3DES 168-bits), cuya clave es función de una contraseña aleatoria. Esta contraseña aleatoria se distribuye junto al CD CARD como un único paquete (identificado por un número de serie). A su vez  el sitio servidor de identidad, cuenta con una base de datos de clientes que en un campo encriptado con una clave maestra de administración conserva el valor del PIN y en otro campo el número de serie de ese cliente. De esta forma, al conectarse un cliente, el sitio servidor puede recuperar el PIN y recalcular la password actual del minuto (la firma electrónica) y en caso de coincidir con la informada por el cliente, se prueba que el autor es quien dice serlo, dado que la combinación de la CD CARD y la contraseña sólo pueden estar en poder del firmante.

Nuestro sistema permite la sincronización automática del programa cliente del miniCD con la hora universal GMT de un pool de relojes atómicos de uso público, con lo cual este factor se soluciona incluso para un operador distante en cualquier punto del planeta. Idealmente al estar ambos están sincronizados, generan el mismo número. En general no será así (puede haber un lag de segundos o demora por parte del usuario entre que calcula e informa), por lo cual el sitio servidor deberá calcular los valores para un rango de minutos antes y después del actual (la experiencia indica que +/- 3 minutos es suficiente) y verificar si el número recibido está incluido en ese rango. Si está, se dará por validada la identidad, en caso contrario se alertará al cliente (on-line) de la necesidad de reintentar la transacción (un máximo 3 intentos) antes de rechazar el servicio. 

El lado server del sistema cuenta con el programa administrador (biblioteca de funciones C++ o componente ActiveX según la plataforma) que le permitan calcular el número (firma electrónica) en función de un PIN y una fecha-hora actual o por eventos. La plataforma del servidor puede ser Win32/IIS o cualquier Unix/Web Server (Linux/Solaris/Apache etc.)

