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GENERACION DE NUMEROS SEUDOALEATORIOS DE CALIDAD 

CRIPTOGRAFICA  (NBCSPRBG) 
 
 
1. DEFINICIONES  
 

RBG (Random Bit Generator) 
 
Es un dispositivo o algoritmo que genera a la salida una secuencia de dígitos 
binarios estadísticamente independientes e insesgados. 
 
PRBG (Pseudo Random Bit Generator) 
 
Es un algoritmo determinístico1 que dada una secuencia realmente aleatoria de k 
bits de entrada, genera a la salida una secuencia binaria de longitud l >> k que 
“semeja”2 ser aleatoria. Los k bits de entrada se definen como la semilla y la salida 
del PRGB una secuencia seudo aleatoria de bits. 
 
1 Determinístico significa que dada la misma semilla, la salida es siempre la misma 

2 La salida no es aleatoria, el número de salidas potenciales es a lo sumo una pequeña fracción (= 2k/2l) 
de todas las secuencias binarias posibles de longitud l (= 2l) 

 
NBTPRBG (Next Bit Test Pseudo Random Bit Generator) 
 
Un PRBG se define como NBTPRBG si no existe ningún algoritmo de  tiempo 
polinómico3 que dados los primeros l bits de la secuencia de salida s, pueda 
predecir el bit (l+1) con probabilidad mayor a ½  
 
3 El tiempo de corrida está acotado por un polinomio en función de la longitud l de la secuencia de 
salida 
 
Complejidad algorítmica CLASE NP (Non-deterministic polynomial-time) 
 
Son problemas matemáticos de alta complejidad para los cuales no se conoce un 
algoritmo de  tiempo polinómico3 que permita su resolución. Esta clase de 
problemas no son atacables computacionalmente si la longitud de su tamaño 
(parámetro de orden)  crece suficientemente (P.ej., el problema de la factorización 
de números enteros, base del método criptográfico RSA, base de la plataforma PKI 
– public key infraestructure) 
 
SESGO ESTADÍSTICO (BIAS) 
 
Es una tendencia de la secuencia de salida a generar patrones de auto correlación 
significativa, por lo cual desmejora sus calidad estadística. Se corrige aplicando 
iterativamente combinaciones lineales a dos o mas PRBG. Si se combina uno o 
más CSPRBG, el resultado es también un CSPRBG. 
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CSPRBG (Cryptographic Secure Pseudo Random Bit Generator) 
 
Un NBTPRBG se define como CSPRBG si pasa la condición NBT (Next Bit Test) 
basándose en un problema CLASE NP. Esta es la categoría de máxima seguridad 
que se propone como módulo base del generador de PINES.   
 
 
 

2. UNA INTERFASE MÍNIMA POSIBLE DEL MOTOR GENERADOR NBCSPRBG 
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Una salida modelo: 
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3. DISPONIBILIDAD DE PROGRAMAS DEMO  
 
Estamos en condiciones de distribuir programas demo para evaluar nuestros 
productos. 
 
 

4. REGISTRO DE MARCAS Y PROPIEDAD INTELECTUAL: 
 

El motor NBCSPRBG está protegido por el Registro de la Propiedad Intelectual, 
patente en trámite, con todos los derechos reservados por FIRMAS DIGITALES SRL. 
FIRMAS DIGITALES® FDCRYPT® CRYPEASY® CRYPTOMAIL® CRYPTOFLASH® 
son marcas registradas propiedad de FIRMAS DIGITALES SRL con todos los 
derechos reservados. 
FDCRYPT® CRYPEASY® CRYPTOMAIL® CRYPTOFLASH® son productos 
protegidos en el Registro de la Propiedad Intelectual por FIRMAS DIGITALES SRL con 
todos los derechos reservados por su autor. 
WINDOWS® 95/98/NT/2000® son marcas registradas y propiedad intelectual 
exclusiva de MICROSOFT® CORPORATION USA con todos los derechos reservados 
por su autor. 

 
 


